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So schutzt du dich vor Phishing, Fake-Shops und
anderen Online-Betrugsmaschen
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Gut informiert zu sein macht den digitalen Alltag sicherer —

fur dich und deine Daten

Wir BestAger wurde Mitte 2023 von Ulrike Ischler und
Jorg Schaden mit viel personlichem Einsatz gegriindet.
Und dieses Engagement wurde nun belohnt: Am 4.
November 2025 wurden Ulrike und Jorg im
Osterreichischen Parlament ausgezeichnet - mit dem
a-g-e Award 2025 in der Kategorie Gesellschaft .
Eine groBartige Anerkennung — und ein starkes Signal
daflr, dass das Thema “Alter” endlich dort ankommt,
wo es hingehdrt: mitten in der Gesellschaft.

Mit diesem Ruckenwind arbeiten wir weiter daran,
Menschen 50Plus in ihrem selbstbestimmten,
modernen Lebensstil zu unterstitzen.

Dazu gehort auch, sich sicher im digitalen Alltag zu
bewegen. Online-Betrug wird immer raffinierter — doch
mit dem richtigen Wissen kannst du dich schitzen.
Genau daftr haben wir diesen Guide erstellt: Er zeigt,
worauf du achten sollst, wie du Betrugsmaschen rasch
erkennst und welche einfachen Routinen deine digitale
Sicherheit nachhaltig starken. Alle Inhalte basieren auf
seridsen Recherchen und meinen Erfahrungen als
Digitale Senior:innen-Trainerin.

Damit du nichts von unseren Inhalten oder Aktionen
verpasst, folge dem Link oder scanne den QR-Code,
um unseren Newsletter zu abonnieren. So bleibst du
immer auf dem Laufenden und geniesst viele Vorteile
als Community Mitglied.

Ich hoffe, unser Guide unterstitzt dich
dabei, dich im digitalen Alltag sicherer
und selbstbewusster zu bewegen —
viel Freude beim Lesen!

Mag. Ulrike Ischler
Grunderin Wir BestAger
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Phishing & Spoofing erkennen

Phishing-Mails sind der haufigste Einstieg in Online-Betrug. Warnsignale sind
unpersonliche Anrede, zeitlicher Druck, ungewohnliche Absender und falsche Links.
Offne wichtige Seiten immer direkt im Browser. In der watchlist Internet findest du
aktuelle Betrugsmaschen.

Mehr Infos: https://www.watchlist-internet.at

Fake-Shops vermeiden

Fehlendes Impressum, unrealistische Preise, nur Vorauszahlung oder kopierte
Produktbilder sind typische Hinweise. Prife Shops auf fakeshop.at bevor du auf
unbekannten Websites etwas bestellst.

Shop-Check: https://www.fakeshop.at
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Betrug liber WhatsApp & Social Media

,Hallo Mama...” — solche Nachrichten zielen auf Emotionen und sind haufige
Betrugsversuche. Immer telefonisch riickfragen und niemals Geld Uber Messenger

uberweisen.
Aktuelle Betrugsfalle: https://www.watchlist-internet.at

Sichere Passworter & Zwei-Faktor-
Authentifizierung

Verwende starke, unterschiedliche Passworter und einen Passwort-Manager wie
Bitwarden. Zwei Faktor Authentifizierung schutzt zusatzlich.
(Kostenloser) Passwort-Manager: https://bitwarden.com
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Sicher einkaufen & bezahlen

Nutze Zahlungsmethoden mit Kauferschutz. Achte bei online-shops auf Impressum,
eine sichere Seite “https//” und verschiedene Zahlungsmaoglichkeiten. Sei bei
extrem giinstigen Angeboten oder Uberweisungen ausserhalb Europas vorsichtig.

Kleine digitale Sicherheitsroutinen

RegelmaBige Updates, Spamfilter, offizielle App-Stores und sorgfaltige
Privatsphare-Einstellungen schitzen dich zuverlassig. Checke deine Einstellungen

auf PC und Smartphone.
Sicherheitsinfos: https://www.saferinternet.at
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Wenn doch etwas passiert

Keine Scham — Betrug kann jede:n treffen. Hole dir Unterstutzung.

Wichtig: Passworter andern, Bank informieren, Betrug bei der Polizei melden und
Gerat auf Schadsoftware Uberprufen. Die Ombudsstelle hilft!

Hilfe: https:.//www.ombudsstelle.at.

Niitzliche Links & Blogs

Zentrale osterreichische Plattform gegen Onlinebetrug;
https://www.watchlist-internet.at/
Phishing-Kampagne mit aktuellen Beispielen und Tipps:

https://www.phishen-impossible.at/
Prift Online-Shops auf Seriositat (Projekt der Watchlist Internet):
https://www.fakeshop.at/

Ombudsstelle fur Internet-Konsument:innen — kostenlose Hilfe:
https:.//www.ombudsstelle.at/
Faktenchecks und Betrugsaufklarung (Osterreichische Plattform):

https://www.mimikama.org/

Tipps zu Privatsphare, Passwortschutz, Social Media:
https:.//www.saferinternet.at

Unterlagen zu allen digitalen Fragen:
https://digitaleseniorinnen.at/

Passwort-Manager:
https://bitwarden.com

Wir BestAger Beitrage zur digitalen Welt

Sicher unterwegs im Netz - https://wir-bestager.jetzt/sicher-unterwegs-im-netz/

ove Scam - https://wir-bestager.jetzt/love-scam/

ID Austria -_https://wir-bestager.jetzt/id-austria/

ePA in D - https://wir-bestager.jetzt/epa-elektronische-patientenakte/
ELGA in A - https://wir-bestager jetzt/elga-einfach-erklart/
Schattenseiten der Digitalisierung_- https://wir-bestager.jetzt/schattenseiten-der-

digitalisierung/
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Die wichtigsten Warnsignale - auf einen
Blick

Die folgenden Punkte fassen die haufigsten Erkennungsmerkmale von
Online-Betrug zusammen — egal, ob es um Fake-Shops, Phishing-Mails oder
manipulierte Websites geht.

Impressum prifen: Fehlt ein vollstandiges Impressum oder sitzt die Firma im
exotischen Ausland, ist Vorsicht angesagt.

Bilder-Riuickwartssuche: Nutze Google, um herauszufinden, ob
Produktbilder geklaut wurden.

Ungewohnlich glinstige Preise: st der Preis extrem niedrig, steckt oft ein
Fake-Shop dahinter.

Schlechte oder fehlende Kontaktmaoglichkeiten: Nur ein
Kontaktformular? Kein seridses Zeichen.

Bewertungen priifen: Zu viele perfekte Bewertungen bei niedriger Anzahl?
Kdnnen gefalscht/gekauft sein. Auf unabhangigen Portalen gegenchecken.
Nur Vorauszahlung: \Wenn ausschlie3lich eine einzige Zahlungsmethode
angeboten wird — misstrauisch werden.

Absenderadresse bei E-Mails priifen: Oft tarnt sich die Adresse mit
kleinen Abweichungen vom Original. Per Mouseover sichtbar machen.
Unpersonliche oder generische Anrede: ,Hallo", ,Sehr geehrte Damen
und Herren® ist ein Phishing-Klassiker.

Links & Buttons meiden: In Phishing-Mails niemals klicken, sondern Website
selbst im Browser offnen.

Zeitdruck oder Drohungen:,lhr Konto wird gesperrt!” — typisches
Manipulationsmuster.

Webadresse kontrollieren: Auch kleine Schreibfehler weisen auf
Falschungen hin.

Verdiachtige Dateneingaben: \Werden ungewohnlich viele personliche
Daten verlangt, sofort abbrechen.
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Es liegt auch
in deinen Handen!

Digitale Sicherheit ist heute wichtiger denn je —und sie beginnt bei dir.
Mit dem richtigen Wissen und ein paar einfachen Routinen kannst du dich

im Netz souveran bewegen und dich vor Betrug schutzen.

Dieser Guide hilft dir dabei, .

Wenn du noch mehr praktische Tipps suchst, melde dich fiir unseren
Newsletter an.

Und wenn du mehr zu meinen digitalen Seminaren wissen willst, fiihrt
dich der Link zur Website

Seminarangebot o

Newsletter abonnieren o

Kontakt

office@wir-bestager jetzt
+43 (0)699 11348709
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